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RESUMEN

El objetivo general de la investigacion fue describir los desafios y estrategias de
ciberseguridad para pequefias empresas. Caso: Ferreteria, Ecuador. Se adoptd un enfoque
de investigacion cuantitativa de alcance exploratorio para identificar las amenazas y
vulnerabilidades en el ambito de la ciberseguridad, con un énfasis particular en las
(PYMESs). Se recurrié ademas a la tipologia documental-bibliografica. Se establecieron una
serie de pasos para el andlisis de vulnerabilidades de ciberseguridad. Se concluye que, es
fundamental implementar actualizaciones periddicas de software, incluyendo sistemas
operativos y software de seguridad, para protegerse contra las vulnerabilidades conocidas
y los ultimos vectores de ataque. Las empresas deben invertir en soluciones de seguridad
robustas y confiables, como antivirus con licencia, para garantizar una proteccion efectiva
contra las amenazas cibernéticas.

Descriptores: Tecnologia; cibercrimen; pequefia empresa. (Tesauro UNESCO).

ABSTRACT

The overall objective of the research was to describe cyber security challenges and
strategies for small businesses. Case: Hardware store, Ecuador. An exploratory quantitative
research approach was adopted to identify threats and vulnerabilities in the field of
cybersecurity, with a particular emphasis on (SMEs). Documentary-bibliographic typology
was also used. A series of steps were established for the analysis of cybersecurity
vulnerabilities. It is concluded that it is essential to implement regular software updates,
including operating systems and security software, to protect against known vulnerabilities
and the latest attack vectors. Businesses should invest in robust and reliable security
solutions, such as licensed antivirus, to ensure effective protection against cyber threats.

Descriptors: Technology; cybercrime; small business. (UNESCO Thesaurus).
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INTRODUCCION

Las pequefias empresas (Pymes) en la era digital se enfrentan a diversos desafios en
cuanto a la ciberseguridad, debido a la dependencia tecnolégica para sus operaciones, asi
como las limitaciones de los recursos que a menudo evidencian una serie de amenazas y
vulnerabilidades en sus entornos digitales. En un ambiente empresarial globalizado a nivel
mundial y competitivo como el que existe en la actualidad, las pequefias y medianas
empresa, sociedades y las compafias dependen cada vez mas de la tecnologia
especificamente de un sistema de informacion (Zufia Macancela et al., 2019).

En este sentido, los ciberataques y en general las vulnerabilidades relacionadas con la
seguridad de la informacion se han hecho cada vez mas comunes, en la medida que la
informatizacion de la sociedad se consolida en los diferentes territorios mundiales (Estrada
Esponda et al., 2021). De ahi la inherente necesidad de las Pymes para entender cual es
el papel de la seguridad de la informacion en el entorno de las pequefias y medianas
empresas en el contexto ecuatoriano. La era digital ha impactado en la forma de como las
Pymes, realizan las actividades obligando adoptar un conjunto de tecnologias, sistemas y
aplicaciones digitales para asegurar la continuidad competitiva en el mercado y satisfacer
de esta forma las distintas necesidades y requerimientos de los clientes.

A su vez, Sanabria Rangel y Ospina Diaz (2020), abordan el tema de la seguridad en las
pequefias empresas frente a las amenazas cibernéticas, donde las Pymes reconocen el
riesgo de vulneracion sobre la exposicion a diversas amenazas. Al respecto, Aguilar (2021)
en vista de la creciente exposicion de las PYMESs a esta nueva realidad, resulta crucial que
los gobiernos y organismos de seguridad adopten politicas, normativas y leyes que
impulsen a estas empresas a implementar mecanismos y estrategias para proteger sus
sistemas, datos e informacion. Por otro lado, en América Latina, los principales ataques
informaticos son dirigidos por malware destinados a robar informacion y los troyanos
dirigidos a la estafa bancaria (Bustamante Garcia, 2020). Atacando, el ciberespacio o en

sistemas informaticos interconectados, asi como la infraestructura que respalda dicha
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informacion (Pifion et al., 2023). Ademas, la vulnerabilidad de datos se ve afectada por
diferentes componentes, entre ellos se resalta el bajo nivel de seguridad que viene
predeterminado en los dispositivos (Pefafiel Lucuy, 2021). Entre los delitos tipificados como
ciber-delincuencia encontramos: el fraude, el robo, el chantaje, la falsificacion y la
malversacion de caudales publicos (Pons Gamon, 2017).

De acuerdo a los argumentos, se plantea como objetivo general describir los desafios y

estrategias de ciberseguridad para pequefias empresas. Caso: Ferreteria, Ecuador.

METODO

En este estudio, se adopt6 un enfoque de investigacion cuantitativa de alcance exploratorio
para identificar las amenazas y vulnerabilidades en el &mbito de la ciberseguridad, con un
énfasis particular en las (PYMEs). Caso de estudio Ferreteria “Las Fuentes” de la cuidad
de Ibarra. Recurriendo a la tipologia documental-bibliografica, lo que permite establecer el
analisis del objeto de estudio, con el propésito de describir el tema abordado (Hernandez
Sampieri et al., 2014).

El punto de partida implico la revision de la literatura académica sobre los desafios de la
seguridad cibernética en este sector, asi como las estrategias y metodologias de analisis
pertinentes para abordar esta problematica. Para el caso especifico de se establecié una

serie de pasos para el andlisis de vulnerabilidades de ciberseguridad (Ver Figura 1).

- Dofinicicn TN Fase llI: Analisis

g Fase IV:

Resultados

vulnerabilidades.

Figura 1. Pasos para el analisis de vulnerabilidades de ciberseguridad.
Elaboracion: Los autores.
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Fase I: Definicion de alcance. Donde se defini6 el alcance del estudio, asi como las areas
de mejora de la seguridad en los sistemas, procesos y elementos dentro Ferreteria “Las
Fuentes”.

Fase II: Planificacion. Donde se identifico los activos informaticos, plataformas de sistema
operativo, redes, aplicaciones y demas recursos tecnoldgicos objeto de andlisis de
vulnerabilidades.

Fase Ill: Analisis de vulnerabilidades. Donde se identifico las amenazas a las que se
encuentran expuesta la Ferreteria “Las Fuente”, donde se evalud las amenazas dirigidas a
un servidor, fallos de origen fisico o légicos, errores del administrador, denegacion de
servicios, robo de equipos, entre otros aspectos de seguridad.

Fase IV: Resultados. Donde se presentan los resultados obtenidos a partir del analisis de
la informacion recopilada en la investigacion., donde se detalla una vision detallada de las
amenazas Yy vulnerabilidades especificas identificadas en el ambito de la ciberseguridad del
caso de estudio de la Ferreteria "Las Fuentes".

RESULTADOS

En el escenario empresarial actual, la ciberseguridad se ha convertido en un pilar
fundamental, especialmente para las pequefias y medianas empresas (PYMESs), que
enfrentan una creciente exposicion a amenazas digitales. En este contexto, llevamos a cabo
un analisis de la situacion de ciberseguridad en la ferreteria “Las Fuentes” del canton de
Ibarra, para comprender y abordar los desafios y estrategias de ciberseguridad para
pequefias empresas. El analisis de caso se centro en varios aspectos criticos para obtener
una vision completa. Por un lado, examinamos la adopcién y uso de software antivirus,
evaluando cémo esta medida contribuye a mitigar los riesgos asociados con posibles
ataques cibernéticos. La ciberseguridad emerge ante el creciente uso del ciberespacio
como nueva dimension para la interaccion social, resultado de la revolucion de la tecnologia

de la informacion y comunicacion (TIC) (Hirare, 2017).
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De los resultados se evidencia (Figura 2) que en la ferreteria “Las Fuentes”, en la mayoria
de los equipos utilizan software antivirus (61%). Mientras que el (23%) hacen uso de
software gratuito. Sin embargo, es preocupante observar que un porcentaje considerable
de encuestados recurre a software antivirus sin licenciamiento (4%), utilizan el antivirus con
crack, infringiendo los derechos de autor, sino que también carecen de la proteccion
necesaria para sus activos informéticos. En la actualidad, los mecanismos de defensa
existentes presentan graves deficiencias, bien por la carencia de recursos y/o por la

flexibilidad técnica y tecnolégica (Marquez Diaz, 2019).

Notengo = 0,00%

Craqueado idljS%

0,00 0,10 0,20 0,30 0,40 0,50 0,60 0,70

Figura 2. Utilizacion de software de antivirus.

Elaboracion: Los autores.

El analisis revela que el 70% de los equipos cliente ha configurado la actualizacién del
antivirus de forma automética, esta configuracion es recomendada, debido que se asegura
gue el antivirus esté constantemente actualizado sin depender de la intervencién manual.
Sin embargo, a pesar de que una parte considerable de los encuestados ha optado por la
actualizacion automatica, el (14%) no actualiza su antivirus con la frecuencia recomendada
y a penas el (17%) lo realiza de forma mensual ver (Figura 3). La infraestructura o
equipamiento informatico (servidores, equipos de red, computadores, juntamente con sus
herramientas de administracion), es uno de los pilares base de cualquier organizacion a

nivel mundial. (Cando Segovia et al., 2021).
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Cuando lo recurdo i 13,04%
De 1 a 2 veces por semana i 17,39%

0,00 010 020 030 040 050 060 070 0,80

Figura 3. Proceso de actualizacion de antivirus.
Elaboracion: Los autores.

Del andlisis de los datos se determina que un pequefio nimero de encuestados afirmaron
tener conocimiento sobre ciberseguridad (8%), hay una proporcién considerable que carece
de este conocimiento (13%), y una en su mayoria (78%) no respondieron la pregunta (Ver

Figura 4).

No i 8,70%

Si 13,04%

000 010 020 030 040 050 06O 070 080 090

Figura 4. Conocimiento sobre ciberseguridad.
Elaboracion: Los autores.

De los resultados de ataques que ha tenido la infraestructura tecnoldgica de la ferreria “las
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Fuentes”, se encontré que 4% de los encuestados manifieste tener conocimiento sobre los
ataques de inyeccion SQL, una amenaza comun para las Pymes. Sin embargo, es
preocupante hay personal que no tiene nociones o conocimiento sobre los diferentes tipos
de amenazas a los datos o vulnerabilidades y explotaciones de seguridad (34%). Este
resultado refleja una preocupante falta de conocimiento general sobre los diferentes tipos
riesgos de seguridad a los que estdn expuestos ver (Figura 5). La exposicion a
vulnerabilidades informaticas es un fendmeno que ha venido presentando gran relevancia

en las organizaciones. (Sanchez Sanchez et al., 2021).

Tiene conocimiento sobre ataques de
seguridad

Noconoce | ——— 34, 75%

Ransomware |l 4,35%
Phishing | —— 21, /1%
Malare | —————— 37,7 5%

Ataques deinyeccion SOL [l 4,35%

000 005 010 015 020 025 030 035 040

Figura 5. Conocimiento de los tipos de ataques a la seguridad de Pymes.

Elaboracion: Los autores.

Del andlisis de resultados sobre la situacion de la formacion en seguridad y la preparacion
de planes de contingencia se obtuvo que en el criterio de formacién en ciberseguridad: Se
determina que el 4% de los empleados no han tenido formaciéon o informacién. Este dato
resalta la necesidad de capacitar en el contexto de los riesgos de la ciberseguridad para de
esta forma tener el conocimiento sobre las amenazas. En cuanto el criterio de medidas de
ciberseguridad, se encontr6 que el 69% se limitan a la instalacion de antivirus y carecen de
conocimiento sobre las medidas de ciberseguridad, mientras que solo el 4% tiene un

entendimiento sobre politicas (Figura 6).
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No conoce ﬁ 13,04%

Limitar el acceso a informacion E 8,70%

Intalar antivirs - | —] .57

Formacidn en ciberseguridad i 4,35%

Politicas de ciberseguridad i 4,35%

0,00 010 0,20 0,30 040 0,50 0,60 0,70 0,80

Figura 6. Medidas de ciberseguridad aplican en la Pymes.

Elaboracion: Los autores.

En el &mbito de actualizacion de la plataforma de sistema operativo se determiné que el
54% de los equipos no realizan el proceso de actualizacidon automatica del sistema. Sin
embargo, es preocupante el 21% ejecuta actualizaciones automaticas mediante
licenciamiento debido a que tienen conocimiento, la falta de conciencia sobre los riesgos
asociados con un sistema desactualizado y la importancia de instalar los ultimos parches
de seguridad (8%) (Figura 4). Para la ejecucion de las pruebas de penetracién se requieren

multiples recursos, herramientas, scripts, escaner de red (Coronel y Quirumbay, 2022).

No apica | 5 7
Licncieamiento de sistema operativo = 21,74%
Gestién de parches: E 8,70%

Automatizacion de actualizaciones: E 10,43%

Actualizacion frecuente i 4,35%

000 010 020 030 040 050 0,60

Figura 7. Proceso de actualizacion de plataforma de sistemas operativos.
Elaboracion: Los autores.

En este orden de ideas, se observa que, si bien la mayoria de las empresas reconocen la
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importancia de mantener actualizados sus sistemas operativos y software de seguridad,
todavia hay una proporcion significativa que no realiza actualizaciones periddicas. Esto
indica una brecha en la implementacion de practicas basicas de ciberseguridad, lo que deja
a esta vulnerable a posibles ataques.

En cuanto a la incidencia de ciberataques, el hecho de que aproximadamente tres cuartas
partes de los empleados han experimentado algun tipo de ataque destaca la magnitud del
problema. Es importante que comprendan que el riesgo siempre esta presente y que deben
tomar medidas proactivas para protegerse. En consecuencia, es evidente que la PYMEs
necesite mejorar su postura de seguridad cibernética. Esto implica no solo aumentar el
conocimiento y la conciencia sobre las amenazas cibernéticas, sino también implementar
medidas preventivas adecuadas, como actualizaciones regulares de software, capacitacion
del personal en ciberseguridad y la elaboracién de planes de contingencia ante posibles
ataques. A pesar de esto, con el auge del comercio electronico, cada vez mas empresas
confian en estos medios digitales para interactuar con sus clientes y realizar transacciones
comerciales. Sin embargo, también es cierto que estos canales digitales presentan

vulnerabilidades (Lecca Rengifo et al., 2023).

PROPUESTA

La Ferreteria "Las Fuentes" es una pequefia empresa ubicada en la zona urbana de una
ciudad Ibarra, lo que le ha permitido tener acceso a una base de clientes diversificada que
incluye tanto consumidores individuales como pequefias empresas locales y contratistas.
El modelo de negocio estda centrado en ofrecer una amplia gama de productos,
herramientas, materiales de construccion, productos de plomeria, electricidad, jardineria y
ferreteria en general. La Ferreteria "Las Fuentes" cuenta con una infraestructura
tecnoldgica que facilita las operaciones diarias mediante un sistema de punto de venta que
permite gestionar las transacciones diarias y el inventario de manera eficiente. Ademas,

tiene un sitio web que permite a los clientes realizar pedidos en linea y programar entregas
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a domicilio, expandiendo asi su alcance y clientes. Las operaciones administrativas y
financieras se gestionan mediante software de contabilidad, lo que asegura una

administracion eficiente y precisa de las finanzas del negocio.

Evaluacion de riesgos de ciberseguridad
La evaluacion de riesgos de ciberseguridad es fundamental para la operacién de las PYMESs
debido a que estas dependen de tecnologia para operar y almacenar informacion del
modelo de negocio. Por lo tanto, el proceso de evaluacién de los riesgos facilito identificar
las amenazas potenciales, evaluar la probabilidad de que ocurran y determinar el impacto
gue tendrian en los activos de la organizacién. A continuacion, se detalla los pasos
involucrados en este proceso: El proceso de andlisis de riesgos se inicid con la identificacion
de los activos de informacién y de los recursos de TI, que forman parte del modelo de
gestion de la informacion.
Del analisis de la seguridad de la ferreteria enfrenta una serie de desafios. Las amenazas
a la seguridad que se analizaron en el estudio de caso provienen de diversos origenes:

e Malware y virus.

e Phishing.

e Ataques de denegacion de servicio (DDoS).

e Ingenieria social.

e Robo de datos.

e Dispositivos perdidos o robados.

e Acceso no autorizado.

e Fallas en la seguridad fisica.

Las amenazas identificadas pueden causar dafos significativos por lo que fundamental
analizar el riesgo, evaluar el impacto y tratar los riegos mediante controles de seguridad
28
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para mitigar estas amenazas y proteger los activos.

Frente a los riesgos detectados se han definido las medidas de mitigacibn que sean
efectivas, enfocadas a la mitigacion tanto en la probabilidad de ocurrencia como en el
impacto de cada riesgo. A continuacion, se presentan las medidas especificas para cada

tipo de alerta, priorizando aquellas con alta probabilidad y alto impacto (Tablas 1 a 8).

Tabla 1.
Ingenieria social.
Medidas de Mitigacion: Probabilidad Impacto Promedio
26.7% 2.55
Capacitacién y Concienciacion: Realizar programas de formacion regulares para que los

empleados puedan reconocer intentos de ingenieria social.

Ejecutar simulaciones periédicas de ataques de ingenieria

social para evaluar y mejorar la respuesta de los empleados.

Implementar procedimientos estrictos de verificacion de

Protocolos de Verificacion: identidad antes de compartir informacién sensible o ejecutar
transacciones.

Simulaciones de Ingenieria Social:

Elaboracion: Los autores.

Tabla 2.
Acceso no autorizado.

Medidas de Mitigacion: Probabilidad Impacto Promedio

20.0% 1.75
Implementar MFA para todas las cuentas de usuario, especialmente
para accesos a sistemas criticos.
Realizar auditorias periédicas de los permisos de acceso para
Revision de Permisos asegurar que solo los usuarios autorizados tengan acceso a los

datos y sistemas necesarios

Registro y Monitoreo de Implementar sistemas de registro y monitoreo para detectar y
Accesos: responder rapidamente a accesos no autorizados.

Autenticacion Multifactor
(MFA):

Elaboracion: Los autores.

29



Gestio et Productio. Revista Electronica de Ciencias Gerenciales
Afio 6. Vol 6. N°11. Julio — Diciembre. 2024
Hecho el deposito de Ley: FA2019000059
ISSN: 2739-0039
INSTITUTO DE INVESTIGACION Y ESTUDIOS AVANZADOS KOINONIA (IIEAK).

Santa Ana de Coro. Venezuela.

Edwin Mauricio Lucio-Vasquez, Eduardo Mauricio Campafa-Ortega

Tabla 3.
Malware y virus.
Medidas de Mitigacion: Probabilidad Impacto Promedio
13.3% 6.83
Antivirus y Anti-Malware: Mantener actualizado el software antivirus y anti-malware

en todos los dispositivos de la organizacion

Asegurar que todos los sistemas operativos y aplicaciones
estén actualizados con los ultimos parches de seguridad
Capacitar a los empleados sobre las mejores practicas para
evitar la descarga e instalacion de software malicioso.

Actualizaciones y Parches

Educacion de Usuarios:

Elaboracion: Los autores.

Tabla 4.
Phishing.

Medidas de Mitigacion: Probabilidad Impacto Promedio

13.3% 6.5

Filtros de correo electronico Implementar soluciones avanzadas de filtrado de correo
para detectar y bloquear correos electrénicos de phishing.

Concienciacion Realizar campafas periddicas de concienciacién sobre
phishing y ensefiar a los empleados a identificar y reportar
correos sospechosos

Simulaciones de Phishing Llevar a cabo simulaciones de phishing para evaluar y
mejorar la preparacion de los empleados.

Elaboracion: Los autores.

Tabla 5.
Ataques de denegacion de servicio (DDoS).
Medidas de Mitigacion: Probabilidad Impacto Promedio
6.7% 7.5
Servicios de Mitigacién Contratar servicios de mitigacion de DDoS de proveedores
DDoS especializados para proteger la infraestructura.
Monitoreo de Trafico: Implementar soluciones de monitoreo de trafico para detectar
patrones inusuales que puedan indicar un atagque DDoS.
Planes de Respuesta Desarrollar y probar planes de respuesta a incidentes DDoS

para minimizar el impacto en caso de un ataque.

Elaboracion: Los autores.
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Tabla 6.
Robo de datos.
Medidas de Mitigacion: Probabilidad Impacto Promedio
6.7% 3
Cifrado de Datos Asegurar que todos los datos sensibles estén cifrados tanto en
transito como en reposo.
Controles de Acceso: Implementar controles de acceso estrictos para limitar quién

puede acceder a los datos sensibles.
Auditorias de Seguridad: Realizar auditorias de seguridad para identificar y corregir
vulnerabilidades en los sistemas de almacenamiento de datos

Elaboracion: Los autores.

Tabla 7.
Dispositivos perdidos o robados.

Medidas de

SN Probabilidad Impacto Promedio
Mitigacion:

6.7% 2.75
Cifrado de Dispositivos Implementar cifrado completo en todos los dispositivos méviles y
portatiles
Gestion de Dispositivos Utilizar soluciones de MDM para monitorear, gestionar y, si es
Moviles necesario, borrar remotamente los dispositivos perdidos o robados
Politicas de Seguridad: Establecer politicas claras para el manejo seguro de dispositivos y
la respuesta ante pérdida o robo.

Elaboracion: Los autores.

Tabla 8.

Fallas en la seguridad fisica.
Medidas de Mitigacién: Probabilidad Impacto Promedio

6.7% 1
Controles de Acceso Implementar sistemas de control de acceso fisico a cerraduras
Fisico electronicas, tarjetas de acceso y vigilancia por camaras.
Seguridad en el Sitio Contratar personal de seguridad para monitorear y proteger las
instalaciones.

Evaluaciones de Realizar evaluaciones periédicas de la seguridad fisica para
Seguridad: identificar y corregir debilidades.

Elaboracion: Los autores.
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La evaluacion de riesgos y la implementacion de medidas de mitigacion son procesos
continuos que deben adaptarse a medida que evolucionan las amenazas. La Ferreteria
"Las Fuentes" por lo que las medidas propuestas deben priorizar los esfuerzos de seguridad
en funcion de la probabilidad y el impacto de los riesgos identificados. Al abordar los riesgos
de mayor prioridad, el modelo de negocio puede fortalecer su infraestructura frente al tema
de la ciberseguridad y proteger los activos de manera efectiva. La importancia de una
estrategia de ciberseguridad integral que considere tanto la frecuencia como la gravedad
de los riesgos potenciales, asi como la capacitacién constante, la implementacion de
tecnologias avanzadas y la adopcién de politicas y procedimientos robustos son esenciales
para mitigar los riesgos y mantener la seguridad de la organizacion.

CONCLUSIONES

Es fundamental implementar actualizaciones periddicas de software, incluyendo sistemas
operativos y software de seguridad, para protegerse contra las vulnerabilidades conocidas
y los ultimos vectores de ataque. Las empresas deben invertir en soluciones de seguridad
robustas y confiables, como antivirus con licencia, para garantizar una proteccion efectiva
contra las amenazas cibernéticas. En este orden, se debe promover el uso de herramientas
de seguridad avanzadas, como la autenticacién de dos factores y el cifrado de datos, para
fortalecer la proteccién de la informacién sensible.

Las PYMEs deben priorizar la capacitacion y concientizacion del personal en ciberseguridad
para aumentar la comprension de las amenazas y fomentar una cultura de seguridad

cibernética en toda la organizacion.
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