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RESUMEN

Tras la pandemia COVID-19, en Ecuador se acelerd la incorporacion de actos
notariales telematicos, a fin de proteger la integridad y la salud de los administrados.
Esta transformacion normativa dio lugar a un conjunto de disposiciones sobre el uso de
plataformas electronicas para el desarrollo de diligencias notariales cumpliendo con los
estandares de seguridad, en concordancia con la Constitucion y la Ley. El objetivo de la
investigacion consiste en analizar el marco juridico referente a los servicios notariales
telematicos a través del estudio normativo y doctrinal con el fin de verificar la factibilidad
de integracién de la tecnologia blockchain al servicio notarial en la Republica del
Ecuador. Mediante un método cualitativo alcance descriptivo, analitico y explicativo se
examinan las normas y la legislacion aplicable para constatar que no existe limitaciones
legales para la implementacion de esta tecnologia, garantizando la transparencia,
inmutabilidad y registro seguro de las actuaciones notariales.

Descriptores: Tecnologia blockchain; plataforma electronica segura notarial; servicios
notariales; actos notariales telematicos. (Tesauro UNESCO).

ABSTRACT

Following the COVID-19 pandemic, Ecuador accelerated the incorporation of telematic
notarial acts in order to protect the integrity and health of citizens. This regulatory
transformation gave rise to a set of provisions on the use of electronic platforms for the
performance of notarial procedures in compliance with security standards, in
accordance with the Constitution and the law. The objective of the research is to analyze
the legal framework regarding telematic notarial services through regulatory and
doctrinal study in order to verify the feasibility of integrating blockchain technology into
notarial services in the Republic of Ecuador. Using a qualitative descriptive, analytical,
and explanatory method, the applicable rules and legislation are examined to verify that
there are no legal limitations to the implementation of this technology, guaranteeing
transparency, immutability, and secure registration of notarial acts.

Descriptors: Blockchain technology; secure electronic notarial platform; notarial
services; telematic notarial acts. (UNESCO Thesaurus).
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INTRODUCCION

La Funcion Judicial en el Ecuador se organiza en diversas divisiones que brindan
servicios a la ciudadania, entre ellas el servicio notarial, regulado en la Constitucion de
la Republica del Ecuador (Asamblea Nacional Constituyente, 2008) como O6rgano
auxiliar de esta funcion (art. 178). En este contexto, el notario, en calidad de autoridad
publica, es depositario de la fe publica y responsable de garantizar la seguridad juridica
de los actos y contratos que autoriza (Ley Notarial, 1966/2023). Esta labor ha sido
destacada por autores como Gutiérrez Cabas (2022), quien sefiala que el notario es
garante de la legalidad y seguridad juridica, asi como por Balde6n Diaz (2020), quien
enfatiza su rol en la transparencia de los actos juridicos.

Uno de los aspectos mas importantes en todo servicio notarial es el garantizar
transparencia a los actos realizados en estas inmediaciones (Séenz, 2019). Este es un
principio que acompafia al resto de figuras basicas de este érgano auxiliar, como lo es
la celeridad, la seguridad informativa y la eficiencia (Ley Notarial, 2022; art. 28). En este
orden de ideas, el notario debe ser capaz de instaurar los procedimientos y construir un
criterio solido para establecer las condiciones de transparencia necesarias. Esto
también demanda que el notario emplee todas aquellas herramientas, sean fisicas o
digitales, que le puedan ayudar a consolidar la tan necesaria eficiencia al momento de
ejercer sus atribuciones.

Es en este punto donde entran en juego las tecnologias del siglo XXI. Estos desarrollos
en hardware y software han abierto un nuevo espectro de posibilidades para mejorar la
transparencia en diversos ambitos de la gobernanza y justicia, entre los cuales destaca
el servicio notarial (AlShamsi et al., 2021). Al respecto, Balde6n Diaz (2020) asegur6
qgue, al digitalizar las actividades notariales, se favorece la transparencia, la eficiencia
en precios y tiempo de las personas, asi como la prevencién de delitos como la
falsificacion de documentos. Si se tiene en cuenta que la digitalizacion es un proceso que

implica transformar materiales fisicos en representaciones electronicas, algo que hoy dia

1264



Noesis. Revista Electronica de Investigacion
Afio 7. Vol 7. N°1. Edicion Especial 2025
Hecho el depdsito de Ley: FA2019000060
ISSN: 2739-0365
INSTITUTO DE INVESTIGACION Y ESTUDIOS AVANZADOS KOINONIA (IIEAK).
Santa Ana de Coro. Venezuela.

Andrea Estefania Chica-Campuzano; Nayibe Eloina Chacon-Gémez: Fernando de Jesus Castro-Sanchez

se puede realizar de maneras relativamente accesibles y sencillas, el uso de estas
tecnologias en la funcion notarial aparecia, en primera instancia, plausible (Sathe,
2021).

Entre el amplio abanico de tecnologias que pueden ayudar al servicio notarial a
incrementar la transparencia, destaca el blockchain. El blockchain permite generar una
base de datos de transacciones unidas entre si mediante seguridad criptografica y que
se almacena de forma descentralizada y publica, que resulta invariable y segura
(Muifioz Arciniegas, 2023). Dado su potencial para garantizar la transparencia, en
diversos sectores publicos alrededor del mundo se estan desarrollando sistemas
basados en el blockchain para mejorar la seguridad y la confianza del usuario (Wanden
Berghe y Fernandez Daza, 2020). Pero, pese a sus beneficios, existe cierto escepticismo
en su adopcion.

Los antecedentes han demostrado que buena parte de las opiniones escépticas sobre
el blockchain en el sector publico (que incluye las notarias) recae en la publicidad de la
informacion. En estudios como el de Datta (2019) se especificé que, en naciones como
Estonia se han evaluado los problemas de publicidad del blockchain, lo cual puede
generar vulnerabilidades al usuario al ser su informacion publica. Esto tiene sentido al
ser el blockchain un sistema abierto y descentralizado, auditable por cualquier persona,
lo cual supondria un reto mayudsculo a naciones en las que la publicidad de la
informacion de los usuarios no esté permitida.

Otros estudios, esta vez regionales, han logrado analizar los problemas basicos a los
que debera enfrentarse el servicio notarial en el caso de adoptar el blockchain como
tecnologia de apoyo. Uno de ellos es el trabajo realizado por Ramirez (2023) quien
demostré que esta tecnologia puede traer problemas relevantes, como la dificultad para
realizar un control juridico y legal completo, los retos a la determinacion de la capacidad
de los involucrados. Estos obstaculos son sefialados como cuestiones que dificultarian

la aplicacion del blockchain en los servicios notariales. También se ha destacado que el
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blockchain, en Ultima instancia, seria un apoyo al notario, mas no una manera de
minimizar sus atribuciones.

A nivel nacional también se detectan problemas que limitarian la posibilidad de
aplicacién del blockchain en los servicios notariales. Al respecto, Ulloa (2022) plantea
que la brecha digital en el Ecuador, la falta de politicas estatales, la escasa voluntad
politica y la resistencia a incluir cambios tecnolégicos que puedan afectar los procesos
burocréaticos y minimizar la corrupcién, serian los principales problemas. Asi, cualquier
iniciativa de adopcion del blockchain a nivel nacional estaria condicionada a un cambio
de ideologia y dinamismo politico de gran calado. Esto seria una situacion compleja de
conseguir, pero, como resulta evidente, no seria imposible en ningun escenario.

Ahora, las investigaciones recientes a nivel nacional se han dedicado a evaluar los
beneficios del blockchain para el servicio notarial, pero han realizado analisis poco
profundos de su factibilidad aplicativa desde un dmbito normativo y doctrinal. Esto ha
causado que no se disponga de un referente que especifique los problemas concretos a
solucionar, los desafios a tener en cuenta y los beneficios a corto, mediano y largo plazo
en el &mbito registral. Asi, resulta imprescindible que se ejecute una investigacion que
consolide todos estos aspectos en un mismo referente, esto de tal manera que se pueda
partir de esto para realizar avances realistas de cara a una adopcion oportuna del
blockchain en el Ecuador.

Entonces, la falta de conocimiento y acercamiento a las tecnologias, asi como sus
factores técnicos dificiles de comprender, inciden negativamente no solo en la
ciudadania sino también para la administracion publica, dado que, para iniciar proyectos
de actualizacién o uso de nuevas tecnologias, en algunas instituciones no se cuenta con
personal capacitado que pueda entender el cambio tecnolégico. En todo caso para la
ciudadania también se genera un conflicto de comprension de las nuevas tecnologias y
la resistencia al cambio para usar medios telematicos, dado el temor de que sus datos

puedan filtrarse y que puedan usarse con fines indeterminados o incluso ilicitos.

1266



Noesis. Revista Electronica de Investigacion
Afio 7. Vol 7. N°1. Edicion Especial 2025
Hecho el depdsito de Ley: FA2019000060
ISSN: 2739-0365
INSTITUTO DE INVESTIGACION Y ESTUDIOS AVANZADOS KOINONIA (IIEAK).
Santa Ana de Coro. Venezuela.

Andrea Estefania Chica-Campuzano; Nayibe Eloina Chacon-Gémez: Fernando de Jesus Castro-Sanchez

Considerando las precisiones anteriores, el problema de investigacién se centra en el
escepticismo y el desconocimiento sobre el uso de tecnologias de seguridad para el
almacenamiento de datos, como blockchain, lo que limita la adopcién de parametros de
seguridad adicionales en los distintos ambitos registrales. Esta situacion dificulta
garantizar plenamente la transparencia documental, la inmutabilidad y la trazabilidad en
la gestion de datos, aspectos fundamentales para fortalecer el desarrollo del servicio
notarial ecuatoriano. Por ello, el objetivo de la investigacion consiste en analizar el
marco juridico referente a los servicios notariales telematicos a través del estudio a
normativo y doctrinal con el fin de verificar la factibilidad de integracion de la tecnologia

blockchain al servicio notarial en la Republica del Ecuador.

METODOS

Para analizar la viabilidad de implementar la tecnologia blockchain en el &mbito notarial,
se empleé una modalidad de investigacion cualitativa, enfocada en el estudio de las
normas Yy legislacion aplicable a los actos telematicos del servicio notarial. Segun
Lamego (2023), este tipo de abordaje metodologico resulté idéneo para la evaluacion
de creencias en el derecho, siempre que se asumiera desde una perspectiva
epistémica y filosofica, 1o que justificd su eleccidon en el presente estudio.

Asimismo, se adopt6é la metodologia critica en la investigacion juridica, la cual, de
acuerdo con Narvaez Hernandez (2019), partié de reconocer la “otredad o alteridad” y
cuestiond los enfoques tradicionales para explorar nuevas formas de abordar el
derecho. Este marco metodolégico resulté especialmente relevante, dado que la
incorporacion de innovaciones tecnoldgicas en el ambito juridico planteaba retos
comunes en el pais.

El método seleccionado fue documental y descriptivo, empleando la técnica de analisis
documental. El estudio se desarroll6 desde un enfoque no dogmatico, abierto y critico,

favoreciendo la reflexion para evaluar la factibilidad de adecuar la tecnologia blockchain
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a los actos notariales. En consecuencia, el articulo tuvo un alcance descriptivo, analitico

y explicativo, proporcionando una revision fundamentada de la materia.

RESULTADOS

Revision normativa del servicio notarial en el Ecuador

El servicio notarial en el Ecuador se encuentra regulado por la Ley Notarial vigente,
emitida originalmente en 1966 y sujeta a diversas reformas a lo largo del tiempo.
Asimismo, la Constitucién de la Republica del Ecuador (2008) incorporé aspectos
esenciales del derecho notarial, definiendo a la Funcién Judicial como el aparato
encargado de administrar justicia y dividiéndola en oOrganos jurisdiccionales,
administrativos, auxiliares y autbnomos (art. 177).

En este marco, el servicio notarial se reconoce como un 6rgano auxiliar de la Funcion
Judicial (art. 178) y se encuentra regido por el Consejo de la Judicatura, encargado de
emitir los actos normativos que regulan los lineamientos del sistema notarial. Este
estudio revisard, posteriormente, las normas previstas para la Plataforma Electronica
Segura Notarial y su relacion con la investigacion presentada.

Por otra parte, la Constitucion define al servicio notarial como un servicio publico,
concepto que Fernandez (2011) describe como una prestacion destinada a satisfacer
necesidades generales dentro de un marco juridico administrativo, contribuyendo a los
fines estatales y colectivos. Este caracter general implica que los servicios publicos
deben estar disponibles para toda la ciudadania, cumpliendo con parametros
obligatorios, entre los que se incluyen el derecho a acceder a bienes y servicios de
calidad con eficacia y eficiencia (arts. 66 y 25).

En concordancia, los servicios notariales, al formar parte de la estructura del Estado, se
rigen por los principios de la administracion publica, tales como eficacia, eficiencia,
calidad y transparencia (Constitucion, 2008, art. 227). La uniformidad de estos articulos

muestra que la prestacién de servicios publicos y la administracién publica comparten
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los mismos criterios constitucionales.

En este contexto, la inclusibn de avances tecnolédgicos resulta fundamental para
garantizar la accesibilidad de los servicios notariales, manteniendo los principios de
eficacia y eficiencia, lo que justifica la necesidad de adecuar la norma a los cambios
globales. Este planteamiento sustenta la posibilidad de incorporar tecnologia blockchain
en los procesos diarios notariales.

Finalmente, el texto constitucional establece las funciones del Consejo de la Judicatura,
incluyendo la obligacion de definir y ejecutar politicas orientadas al mejoramiento y
modernizacién del sistema judicial (art. 181), lo que implica considerar los avances
tecnoldgicos y las nuevas necesidades de los ciudadanos. Esta disposicion refuerza la
pertinencia de analizar la implementacibn de herramientas innovadoras como

blockchain en el &mbito notarial.

Uso de herramientas tecnoldgicas en el Codigo Organico de la Funciéon Judicial
Como se ha indicado, del analisis del texto constitucional se desprende que los notarios
forman parte de la Funcion Judicial y, por tanto, estan regidos por el Consejo de la
Judicatura, cuyas atribuciones se encuentran establecidas en el Coédigo Organico de la
Funcion Judicial (COFJ, 2022). De acuerdo con este cuerpo normativo, el notariado se
reconoce como un organo auxiliar de la Funcién Judicial, y sus funciones recaen sobre
los notarios, quienes son funcionarios investidos de fe publica para autorizar contratos y
documentos previstos por la ley, asi como para dar fe de hechos ocurridos en su
presencia (art. 296).

Este marco confirma tanto el caracter de los notarios como érganos auxiliares como su
condicion de funcién pdblica, implicando que deben cumplir los principios
constitucionales previamente descritos. Asimismo, se establece que los notarios son
responsables de garantizar la fe publica, verificando el cumplimiento de los parametros

legales que regulan su actividad profesional.
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El COFJ también contempla disposiciones de evaluacion del desempefio notarial,
realizadas a mitad y al final de los periodos correspondientes. Entre los estandares
evaluados, destaca el cumplimiento en el uso de herramientas tecnoldgicas para
registrar las actuaciones notariales (art. 301.2), agregado por la reforma de la Ley s/n
(R.O. 345-S, 08-XI11-2020) posterior a la crisis sanitaria de COVID-19, con el objetivo de
fomentar los servicios telematicos y registros electronicos.

No obstante, las innovaciones tecnoldgicas en el servicio notarial no comenzaron con
esta reforma. El articulo 307 del COFJ establece la creacion de un archivo notarial,
dependiente del Consejo de la Judicatura, indicando que se implementara un archivo
electrénico progresivo de los actos y documentos registrados en los libros de protocolo
y que los notarios tienen la obligacion de mantener un archivo electrénico de todas sus
actuaciones. Esta disposicion fue introducida por la Ley s/n, R.O. 490-2S, 13-VII-2011,
evidenciando que los avances tecnolégicos en el servicio notarial ya tenian
precedentes.

Las disposiciones transitorias novena y décima del COFJ establecen la asignacién de
recursos, provenientes de la Ley de Apoyo Humanitario, para implementar plataformas
seguras para la prestacion de servicios notariales telematicos, definiendo los plazos de
implementacion y protocolos para el uso de otras herramientas electronicas. Estas
medidas cobraron especial relevancia durante la pandemia de COVID-19, con el
objetivo de proteger la salud de los administrados sin interrumpir los servicios

notariales.

Reformas de la Ley Notarial paralaimplementacion de servicios telematicos

La ley notarial al igual que el Cédigo Organico de la Funciéon Judicial también contiene
varias reformas realizadas por la Ley s/n, R.O. 345-S, 08-XlI1-2020, esto es, la Ley
Reformatoria al COFJ, en las que se incluyen reformas para la implementacion de los

servicios notariales de forma telematica. Es decir, en la actualidad la norma especial
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establece que, las diligencias notariales podran ser de manera fisica o telematica, las
cuales se prestaran por el sistema informatico que el Consejo de la Judicatura
disponga, y bajo las regulaciones por el emitidas.

Para el desarrollo de las diligencias telematicas es necesario que la peticion sea expresa
y que la misma se encuentre firmada digitalmente ademas de la declaracion de cumplir
con el articulo 27 de la Ley, esto es la obligacion que tiene le notario de verificar la
capacidad, la libertad y el conocimiento con el que se obligan las partes. (Ley Notarial,
2022, art. 18.1) pero ademas de eso, para los actos teleméticos el articulo 18.1 indica
en su segundo inciso:

En los casos de servicios notariales telematicos se utilizara la plataforma electronica del
Consejo de la Judicatura, la que garantizara la seguridad del acto notarial [énfasis
agregado] y le permitira a la o al notario ver, escuchar, interactuar con las o los
comparecientes y constatar su capacidad, conocimiento y que su voluntad no esté
viciada, de conformidad con lo establecido en el articulo 27 de esta Ley. (Ley Notarial,
2022, art. 18.1). Entonces, hay algo en particular que llama la atencion en el articulo,
es justamente la imperiosidad de la ley en que, serd el Consejo de la Judicatura quién
garantizara la seguridad del acto notarial en plena concordancia con las demas
disposiciones indicadas respecto de la implementaciéon de la Plataforma Electronica
Segura Notarial. En ese sentido, no solo es una mera exclamacién, por el contrario, la
ley establece de manera directa la responsabilidad del 6rgano sefialado.

En plena concordancia con lo sefialado en el articulo 18.1, la Ley también sefiala que,
las diligencias telematicas “deberan contar con todas las medidas de ciberseguridad
necesarias para garantizar la seguridad de la informacién que reposa en ellos, asi como
su confidencialidad, integridad y disponibilidad, incluyendo las garantias de proteccion
de datos personales, de conformidad con la normativa vigente.” [énfasis afiadido] (Ley
Notarial, 2022 art. 22). Por lo que, se encuentran bien definidos los parametros de

seguridad que deben acatar para garantizar la integridad de la informacién, la seguridad
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de la diligencia notarial, asi como el acceso a la informacion que reposa en los

protocolos notariales.

Legislacién referente a la confidencialidad de datos personales

Asi mismo, en el Ecuador se cuenta con varias normas que detallan y diferencian el tipo
de informacion contenida en los registros publicos, es decir, existe norma que ampara la
proteccion de los datos personales y el acceso a los mismos, dado que, al ser la
Administracién Publica la que maneja estos datos, eso no significa que la informacion
pueda ser divulgada libremente o sea de domino general de los administrados, para
esto existen normas que regulan el uso y el acceso a dichos datos.

Para el analisis de los datos que reposan en los archivos publicos es necesario
remitirnos a las consideraciones y definiciones que contienen las leyes y de primera
mano se encuentra la definicibn de dato personal, que refiere a los datos que puedan
hacer identificable a una persona, mientras que, a la informacion confidencial la
desarrolla como los datos personalisimos que se hayan desarrollada o no por el
ciudadano y las cuales necesitan autorizacion para su divulgacién (Ley Orgénica de
Transparencia y Acceso a la Informacion Publica, 2023, art. 4)

En plena concordancia, la Ley Organica de Protecciéon de Datos Personales (2021)
desarrolla el concepto de dato personal en idéntico sentido y redaccion a la Ley
Organica de Transparencia y Acceso a la Informacion Publica y en cuanto a la
confidencialidad, la cataloga como un principio y la define como el tratamiento que debe
darse a la informacién sobre una base de sigilo y secreto y no usarse de manera
diferente a la que fue obtenida. (art. 10) de lo cual se colige que, el trato que se debe
dar es exclusivamente en los servicios que la institucién presta y no podra exteriorizar
esa informacién de ningin modo.

Finalmente, la Ley del Sistema Nacional de Registro de Datos Publicos (2021) sefiala

que, los datos personales son datos revestidos de confidencialidad que Unicamente
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tendran acceso los legitimados al amparo de la Ley Organica de Proteccion de Datos
Personales. Entonces, esto sin duda garantiza que los datos personales no sean
divulgados dada la caracterizacién de los mismos y por tanto, quienes sean custodios
de esta informacion no podran hacer un uso que no les faculte sus propias atribuciones,

les faculte la ley o les ordene una autoridad judicial.

Tecnologia Blockchain conceptos y parametros de seguridad

Que es el Blockchain

El blockchain es un libro de mayor que no es susceptible de cambios y que permite el
registro de datos para el seguimiento de activos que pueden ser tangibles o intangibles,
los tangibles pueden ser bienes como autos, casas, comida o dinero, mientras que el
intangible puede ser derechos de autor, marcas y cualquier otro elemento de valor
que necesite ser rastreada. (International Business Machines Corporation [IBM], s.f.).
Es decir, se trata de una tecnologia que permite tanto el registro de datos como el
rastreo de los mismos en cualquier momento y con disponibilidad inmediata.

El concepto de blockchain se discute por primera vez en 1991, pero el primer uso dado
a este sistema es realizado en el 2008 por una persona con el pseuddénimo Satoshi
Nakamoto el mismo que inicié la tan conocida criptomoneda Bitcoin. La cual es una
moneda digital que usa la tecnologia blockchain como libro mayor para las
transacciones entre usuarios. Es decir, este elemento denominado moneda digital sirve
como un medio de intercambio y registro, pero esto no significa que el blockchain se
limite al intercambio de monedas, por el contrario, el sistema puede abarcar una gama
de servicios como el comercio, atencion médica, administracion de registros entre otros
(Cruz, 2021).

Ahora el significado de blockchain no es més que, la traduccion al espafiol de una
cadena de bloques. Esta a su vez es una estructura que permite el almacenamiento de

datos en bloques que estan entrelazados unos con otros y por tanto, la modificacion es
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imposible dado que la criptografia no permite modificar un solo bloque sin modificar la
totalidad de estos (Norman, 2019). entonces para entender el blockchain debemos
imaginar que los datos que se ingresan se encuentran agrupados en conjunto, los
cuales reciben la denominacién de bloque de datos y este bloque a su vez tiene un
codigo de identificacién en cadena con el documento que le antecede y un cédigo de
identificacion del bloque que viene después, es decir, mediante esos codigos encajan
unos con otros como si se tratase de legos, por otro lado, si uno de esos bloques es
modificado, automéaticamente los cédigos cambian y no guardard congruencia ni con el
bloque anterior ni con el bloque posterior.

Asi mismo, Tapscot (2022) sefiala, que, la cadena de bloques depende de cada uno de
los usuarios que alojan parte del protocolo en sus computadoras y por tanto, no existe
un servidor central que pueda ser pirateado. Es decir, es posible la interaccion de varios
usuarios en la cadena blockchain y cada uno de ellos registra la informacion en un
bloque que tiene relacion con el resto de bloques existentes, es asi que, resulta
dificilmente alterable la cadena, dado que, la misma se encuentra encriptada y
codificada de manera individual pero entrelazada a fin de garantizar el contenido.

Tipos de redes blockchain.

Es importante determinar que una red blockchain puede ser de distintos tipos, no
necesariamente debe estar abierta al publico, sino que la administracién y uso también
puede ser exclusiva, en ese sentido, tenemos distintos tipos de redes, en las que
destacan las publicas y las redes privadas. Por lo que, para este trabajo de
investigacion conceptualizamos las redes publicas y las privadas y las describimos
conforme sus caracteristicas y su tipo de uso de la siguiente manera:

Redes publicas son aquellas que cualquier persona puede vincularse, es decir no hace
falta mas que registrarse y participar, este tipo de redes estan desarrolladas para que el
USO sea masivo y por tanto acarrea inconvenientes como la poca privacidad en las

transacciones, dado que quien use la plataforma puede visualizar datos y la seguridad
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es débil (IBM, s.f.) asi mismo, no existe administrador concreto sino que el uso se lo
hace de manera global y uno de los mejores ejemplos para evidenciar el uso de la
tecnologia blockchain de caracter publico es justamente el uso de Bitcoin.

Redes privadas son aquellas que por su naturaleza han sido descritas como peer to peer
es decir que se usa entre usuarios iguales o pares entre si, pero es una organizacion la
que se encuentra la mando y controla la red a fin de decidir como participa cada uno de
los usuarios en la cadena de bloques, esto aumenta significativamente la confianza,
dado que, se conoce perfectamente a los usuarios del sistema, estdn plenamente
identificados y existe un consenso en los datos que cada uno de ellos aporta para
mantener la cadena de bloques, garantizando asi la seguridad y organizacion en la
informacion suministrada. (IBM, s.f.)

Beneficios del blockchain

Segun Bashir (2028) varios avances en la tecnologia blockchain has sido discutidos y
encontrados para su uso y alrededor del mundo se ha encontrado notables beneficios
para la tecnologia, entre los mas importantes, la descentralizacion, la transparencia, la
inmutabilidad de datos, el acceso inmediato y la seguridad. Parametros que resultan
altamente llamativos a fin de integrar no solo el servicio notarial sino también varios
servicios del estado a este tipo de tecnologia para garantizar la proteccion de los
mMismos.

En cuanto a uno de los principales beneficios o caracteristicas del blockchain se
menciona a la transparencia y el acceso inmediato, esta tecnologia permite que todos
los bloques de informacidén se encuentren entrelazados y compartidos en la misma red
a fin de que los usuarios tengan la facilidad de revisarlos y visualizarlos garantizando
asi la transparencia (Bashir, 2018). Sin lugar a dudas, el hecho de tener acceso
inmediato a los bloques de informacion permite realizar una verificacion en tiempo real
por cada uno de los usuarios y a su vez verificar el cumplimento de procedimientos que

se realizan y como encajan unos con otros.
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En cuanto a la inmutabilidad de los datos, Bashir (2018), refiere que una vez escritos o
ingresados los datos es extremadamente dificil cambiarlos o alterarlos siendo
practicamente imposible corromper la informacién, por lo que, se entiende como un
beneficio para las transacciones que se realicen. Esta caracteristica es una de las mas
importantes en cuanto al registro de datos que se puede integrar en los sistemas
publicos, dado que la informacién ingresada debe cumplir con los parametros estrictos
gue establece la ley.

Seguridad de la tecnologia blockchain.

Cada uno de los bloques de datos que contienen la informacién definida por el
administrador, se ingresan en una linea o cadena cronologica, cada uno de los bloques
contiene una seguridad definida con un cddigo que se genera con una funcion
matematica que permite tener una identificacion Unica de letras y numeros llamado
“Hash”, si por alguna razén hubiera una alteracion al bloque de datos, el bloque altera a
toda la cadena y la uniformidad es facilmente rastreable, ahora bien, esta alteracion
resulta humanamente imposible, dado que, si habria un hacker que intenta cambiar los
datos, seria necesario contar con un contingente, humano y computacional enorme que
permita recalcular solo un codigo hash, lo que alteraria la cadena y por tanto deberia
realizarse el mismo esfuerzo para recalcular los cédigos de toda la cadena, lo que
resulta extremadamente dificil cambiarlo e imposible de borrarlo (Yadav, 2021).

Si bien se ha desarrollado que la tecnologia blockchain puede ser tan segura en la
inmutabilidad de los datos y al acceso a los mismos dado que cada uno de los bloques
cuenta con su criptografia propia, es decir el cumulo de cédigos que le representany q a
Su vez se encuentran atados en cadena al resto de bloques, si es necesario indicar que,
a pesar de las seguridades sefaladas si pueden existir ciberataques y fraudes, IBM (s.f)
seflala que a pesar de que la tecnologia cuenta con el libro mayor a prueba de
manipulaciones, quienes tengan malas intenciones pueden atacar a través de las

vulnerabilidades mas comunes entre las cuales se puede encontrar la denominada llaves
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robadas, esto significa que quién ataca roba las claves de acceso a los sistemas que
generalmente son firmas electrénicas y la segunda el hackeo de computadoras de los
empleados, como se refiere es acceder de manera fraudulenta a los servidores de los
funcionarios, por lo que se configura un hackeo a la computadora y mas no a la

tecnologia blockchain.

DISCUSION

De la revision normativa realizada se evidencia que el servicio notarial en el Ecuador
posee un caracter plenamente de servicio publico, sustentado en la prestacién de
servicios de manera general y abierta a la ciudadania, con responsabilidad estatal. En
este marco, los notarios son los encargados de dar fe publica en la celebracion de
contratos y documentos, debiendo acceder a datos personales y cumplir con las
formalidades legales y requisitos especificos segun el acto notarial correspondiente,
con el fin de garantizar la validez de los documentos ante la autoridad competente
(Coral, 2021).

Asimismo, es esencial que estos servicios se presten respetando los principios
constitucionales y legales, principalmente los de eficacia, eficiencia y calidad, los cuales
deben adaptarse a los cambios y coyunturas nacionales e internacionales. La
Constitucion garantiza el acceso a servicios publicos de calidad con eficacia y
eficiencia, estableciendo un marco normativo que la Administracion debe cumplir para
prestar servicios optimos a los ciudadanos (Constitucion, 2008, arts. 25 y 66).

En relacion con la prestacion de servicios notariales telematicos, el Consejo de la
Judicatura es el ente rector, encargado de establecer politicas y lineamientos para su
funcionamiento. La necesidad de implementar servicios telematicos seguros surgié con
la crisis sanitaria de COVID-19, momento en el que el legislativo asignd recursos y
facultades para crear la Plataforma Electronica Segura Notarial (PESNOT), destinada a

garantizar la realizacion de diligencias notariales de manera segura.
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En este contexto, mientras que el Consejo de la Judicatura desarrolla la plataforma, los
notarios mantienen la responsabilidad de verificar el cumplimiento de los requisitos
formales, incluyendo las solemnidades notariales. La Ley Notarial (art. 18.1) establece
que la responsabilidad de la seguridad de los actos notariales recae en el Consejo,
asegurando la inmediacién de los actos mediante videoconferencia, la obtencién y
almacenamiento seguro de los datos, asi como la proteccion integral de la informacion.
Ademas, la Ley Notarial determina que las diligencias teleméaticas deben contar con
medidas de ciberseguridad, confidencialidad, integridad y disponibilidad de los datos
(Pérez, 2023). Actualmente, mientras se desarrolla la plataforma, los notarios utilizan
recursos electronicos de dominio publico (correo electronico, aplicaciones de
videoconferencia como Zoom o Meet), los cuales presentan vulnerabilidades en
términos de confidencialidad, almacenamiento e inmediacion. Por ello, resulta crucial
garantizar que la digitalizacion del servicio cumpla con los estandares de seguridad y
legalidad exigidos en los actos notariales (Cavallé, 2023).

En este sentido, la tecnologia blockchain surge como una alternativa altamente efectiva
para garantizar la seguridad, inmutabilidad y trazabilidad de los datos notariales. Este
sistema permite un rastreo eficiente de la informacion y asegura el cumplimiento de los
estandares de calidad, eficacia y eficiencia, mediante redes privadas controladas
exclusivamente por los notarios, protegiendo la confidencialidad de los datos (IBM, s.f.).
Ademas, la transparencia en las actuaciones notariales se fortalece, ya que los
registros inmutables permiten auditar la cadena de actos sin comprometer la privacidad
de los usuarios.

La combinacién de blockchain, firmas digitales y otras tecnologias facilita el trabajo del
notario, asegurando la comparecencia de las partes y la verificacién de identidad, al
tiempo que permite al Consejo de la Judicatura cumplir con los estandares de seguridad
establecidos por la Ley Notarial (Jaramillo, 2023). Por lo tanto, la implementacion de

blockchain no solo es viable, sino que se configura como una obligacion legal y una
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medida indispensable para garantizar la seguridad, confiabilidad y eficiencia en la

prestacion de los servicios notariales telematicos.

CONCLUSIONES

El Consejo de la Judicatura es responsable del desarrollo de la Plataforma Electrénica
Segura Notarial (PESNOT) y de garantizar la ciberseguridad en la realizacion de las
diligencias notariales telematicas; en este sentido, resulta imprescindible que el Consejo
asegure la integridad y proteccion de la plataforma en desarrollo.

La investigacion evidencia que blockchain es un mecanismo adecuado para estructurar
la plataforma, cumpliendo los preceptos legales y garantizando seguridad, eficacia y
eficiencia, sin existir limitaciones legales para su implementacion en el marco normativo
ecuatoriano.

El desarrollo de la plataforma por parte del Consejo de la Judicatura debe garantizar la
seguridad informatica bésica; la integracion de blockchain permite incrementar la
proteccion de los datos, mantener la eficacia y eficiencia del servicio, sistematizar los

procesos notariales y asegurar la confidencialidad bajo la responsabilidad del Consejo.
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