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RESUMEN

El presente articulo tiene como objetivo proponer una Matriz de Autoevaluacion de
Riesgos de Lavado de Activos para las comercializadoras de vehiculos del Ecuador,
sujetos obligados segun los estandares del GAFIl. Esta matriz se erige como una
herramienta fundamental dentro de un sistema de administracion de riesgos con Enfoque
Basado en Riesgos. La metodologia propuesta se desarrolla en fases sucesivas: analisis
del contexto, identificacién, medicion, control y monitoreo de los riesgos asociados a
factores como clientes, productos, canales y jurisdiccion. Su aplicacion permite a estas
empresas determinar su nivel de exposicion al LA/FT y a los delitos precedentes.
Consecuentemente, facilita la asignacion légica y efectiva de recursos para mitigar los
riesgos identificados, fortaleciendo asi su rol como primera linea de defensa frente a la
infiltracién de capitales ilicitos.

Descriptores: Lavado de activos; autoevaluacion de riesgos; sujetos obligados;
comercializadora de vehiculos; enfoque basado en riesgos. (Tesauro UNESCO).

ABSTRACT

The purpose of this article is to propose a Money Laundering Risk Self-Assessment Matrix
for vehicle dealers in Ecuador, who are regulated entities under FATF standards. This
matrix is a fundamental tool within a risk-based approach to risk management. The
proposed methodology is developed in successive phases: context analysis,
identification, measurement, control, and monitoring of risks associated with factors such
as customers, products, channels, and jurisdiction. Its application allows these companies
to determine their level of exposure to ML/TF and predicate offenses. Consequently, it
facilitates the logical and effective allocation of resources to mitigate the identified risks,
thus strengthening their role as the first line of defense against the infiltration of illicit
capital.

Descriptors: Money laundering; Risk self-assessment; Obligated entities; Vehicle
dealership; Risk-based approach. (UNESCO Thesaurus)
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INTRODUCCION

Ellavado de activos (LA) se define como el proceso de introducir en el sistema econdmico
legal de un pais los activos obtenidos mediante actividades ilicitas. Este delito,
considerado auténomo, inicia su ciclo—compuesto por las fases de colocacion,
estratificacion e integracion—una vez que se ha cometido un delito previo (delito
precedente) que genera ganancias ilicitas (CONAFIPS, 2023). Si bien el LA es una figura
delictiva independiente, las autoridades competentes suelen investigarlo de manera
paralela a sus delitos fuente, con el objetivo fundamental de decomisar los activos ilicitos
generados por las Organizaciones Criminales Transnacionales, fortaleciendo asi las
finanzas estatales (OECO, 2021).

Para combatir esta amenaza global, el Grupo de Accion Financiera Internacional (GAFI)
ha establecido un conjunto de 40 Recomendaciones que constituyen un estandar de
cumplimiento obligatorio para los paises miembros y sus organismos asociados, como el
Grupo de Accion Financiera de Latinoamérica (GAFILAT). Este marco internacional esta
disefado para prevenir y combatir el Lavado de Activos, el Financiamiento del Terrorismo
y el Financiamiento de la Proliferacion de Armas de Destruccién Masiva (LA/FT/FPADM)
mediante el desarrollo y la aplicacion efectiva de normativas nacionales (Minjusticia,
2021). En particular, la Recomendacion 1 del GAFI insta a los paises a identificar, evaluar
y comprender sus riesgos de LA/FT, designando una autoridad para coordinar las
acciones destinadas a mitigarlos de manera eficaz (GAFILAT, 2023).

Como respuesta a este mandato, Ecuador llevé a cabo su Evaluacion Nacional de
Riesgos (ENR), la cual identific6 como amenazas nacionales principales el trafico ilicito
de estupefacientes, la corrupcion, la evasion fiscal, el contrabando y el robo de vehiculos.
Asimismo, se reconocieron amenazas emergentes como los delitos medioambientales
(mineria y pesca ilegal, trafico de especies) y la trata de personas (UAFE, 2021). La ENR

es el fundamento para la aplicacion de un Enfoque Basado en Riesgos (EBR), un principio
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central del GAFI que permite asignar recursos de manera proporcional al nivel de riesgo
detectado (UAFE/OAS, 2022).

La implementacion practica de este enfoque recae sobre los denominados Sujetos
Obligados, instituciones publicas y privadas que, por su naturaleza, son vulnerables a ser
utilizadas por el crimen organizado. Entre estos se encuentran las comercializadoras de
vehiculos, consideradas la primera linea de defensa dentro del sistema nacional
ALA/CFT/CFPADM (OECO, 2021). Para cumplir con su rol, los Sujetos Obligados deben
establecer sistemas robustos de administracion de riesgos de LA/FT/FPADM, los cuales
incluyen procedimientos de debida diligencia, politicas internas y metodologias de
evaluacion continua (GAFI, 2021).

Un componente critico de estos sistemas es la matriz de autoevaluacion de riesgos. Esta
herramienta metodologica se desarrolla a través de fases ciclicas que incluyen la
identificacion, medicion, control y monitoreo de los riesgos asociados a factores como los
clientes, los productos o servicios, los canales de distribucion y la jurisdiccion geografica
(Compliance, s.f.). Segun Arévalo (2022), la matriz permite gestionar el riesgo inherente
mediante la aplicacion de controles, obteniendo un riesgo residual que debe ser
monitoreado continuamente para verificar la efectividad de las medidas implementadas y
realizar los ajustes necesarios. Asi, la matriz se erige como una herramienta
indispensable para que un Sujeto Obligado comprenda su nivel de exposicién al riesgo y
pueda direccionar sus recursos de forma logica y efectiva para mitigarlo (UIF, 2023).

La correcta aplicaciéon de estos sistemas de prevencién por parte de los Sujetos
Obligados es vital, ya que impide que las ganancias ilicitas se incorporen al sistema
financiero y econdémico legal. Por lo tanto, fomentar una cultura de prevencion,
sustentada en la capacitacion constante y la retroalimentacion, es imprescindible para
fortalecer la lucha contra estos delitos (CONCLAFIT, 2020).

En este contexto, la presente investigacion se centra en el sector de las
comercializadoras de vehiculos en Ecuador. El problema de investigacién radica en
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identificar los parametros especificos que estas empresas deben aplicar en la elaboracién
de su matriz de autoevaluacion de riesgos de lavado de activos. En consecuencia, el
objetivo general de este articulo es proponer una guia de parametros metodologicos que
permita a las comercializadoras de vehiculos del Ecuador disefiar e implementar una
matriz de autoevaluacion de riesgos de LA/FT efectiva, alineada con los estandares
internacionales y la normativa local, fortaleciendo asi su contribucion al eje preventivo

nacional.

METODO

La presente investigacion se realizara desde un enfoque cualitativo, ya que propondra
parametros que aplicaran las empresas comercializadoras de vehiculos del Ecuador en
la elaboracién de la matriz de autoevaluacién de riesgos de Lavado de Activos. En tanto
gue segun los alcances es descriptivo, analitico - explicativo y de proposicion, ya que su
finalidad es brindar a las Sujetos Obligados del sector automotriz parametros para la
elaboracion de su matriz de autoevaluacion de riesgos del Lavado de Activos.

Por su disefio es una investigacion descriptiva porque se utilizaron y analizaron fuentes
de teoria fundamentada para la sistematizacién conceptual de las variables en estudio,
asi como informes técnicos del riesgo de lavado de activos desde el ambito del estandar
internacional y lo dispuesto en la normativa nacional. En cuanto a su finalidad en esta
investigacion se aplica desde el contexto académico y sus resultados podran ser utilizados
por los sujetos obligados ya que propone parametros para realizar la matriz de
autoevaluacion de riesgos de lavado de activos.

Los métodos fundamentales que se emplean en esta investigacion son el analisis y
sintesis, enfoque en sistema y analisis documental. Los dos primeros del nivel teérico de
conocimientos, orientados a la revision de la teoria fundamentada actualizada sobre el
tema, a la sistematizacion de conceptos que se obtiene de la misma y para la interrelacion

y estructuraciéon general de la exposicion de contenidos. En el caso del analisis de
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documentos, método del nivel empirico de conocimientos, se emplea para la revision de
documentacion informativa oficial y de normativa directamente relacionada con el

problema de investigacion identificado en el contexto ecuatoriano.

RESULTADOS

Conceptos Fundamentales

Las organizaciones criminales utilizan la comercializacion de vehiculos, especialmente
los de alta gama, para lavar ingresos ilicitos y darles apariencia de legalidad
(STRATEGO, 2022). Este proceso se realiza en tres etapas: Colocacion (introducir el
dinero en el sistema financiero), Estratificacion (ocultar el origen mediante transferencias)
e Integracion (incorporar los activos a la economia mediante compras como vehiculos).
Las técnicas para ello se denominan "Tipologias" (UAFE; UNODC, 2020).

Para combatirlo, el Grupo de Accién Financiera Internacional (GAFI) emitid las 40
Recomendaciones, que en 2012 incorporaron el Enfoque Basado en Riesgo
(Superintendencia de Bancos, Seguros y APF, 2013). Este enfoque permite a los Sujetos
Obligados aplicar medidas de mitigacion proporcionales al riesgo de Lavado de Activos
(LA), Financiamiento del Terrorismo (FT) y Financiamiento de la Proliferacion de Armas
de Destruccion Masiva (FPADM) (GAFILAT, 2020).

La evaluacion del riesgo se realiza mediante una Matriz de Autoevaluacion, que analiza
factores como Clientes, Productos, Canales y Jurisdiccion para determinar el Riesgo
Inherente (sin controles) y el Riesgo Residual (tras aplicar controles) (SCVS, 2023;
Superintendencia de Bancos, 2022). El riesgo inherente se mide por la probabilidad e
impacto de un evento, materializandose en riesgos Legal, Operativo, Reputacional y de
Contagio (SCVS, 2023).

Analisis Normativo

Si bien las Recomendaciones 22 y 23 del GAFI no consideran a las comercializadoras de
vehiculos como Sujetos Obligados (GAFILAT, 2022), Ecuador las incluye en esta
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categoria mediante su Ley Organica (Asamblea Nacional, 2016). Por ello, deben cumplir
con la normativa de la Superintendencia de Compafdias, Valores y Seguros (SCVS), que
exige un Sistema de Administracion de Riesgos. La SCVS, en sus normas de 2023,
detalla que este sistema debe incluir una Matriz de Autoevaluacion con etapas de
Identificacion, Analisis, Evaluacion, Tratamiento, Control y Monitoreo.

Analisis Documentos Técnicos

Para el desarrollo de la Matriz de Autoevaluacién de riesgos de LA/FT/FPADM se han

emitido diversas guias de las cuales se analizaron por su importancia las de la Tabla 1.

Tabla 1.
Documentos técnicos analizados.

Institucion Documento Descripcién
Grupo de Accion Evaluacion de Riesgos Instruye acerca del concepto y
Financiera de Lavado de Activos y metodologias generales para que
Internacional Financiamiento del los paises elaboren sus Analisis de

Terrorismo

Riesgos; asi como, el Enfoque
Basado en Riesgos que tienen que
implementar los Sujetos Obligados

Grupo de Accion
Financiera de
Latinoamérica

Guia dirigida al sector de
APNFD, para la
construccion de una
matriz de riesgos en
prevencion del lavado de
activos y financiamiento
al terrorismo (LA/FT)

Emite directrices para el desarrollo
de una herramienta para que las
Actividades y Profesiones no
Financieras Designadas
implementen su metodologia de
Matriz de Riesgos con un Enfoque
Basado en Riesgos.

Elaboracion: Los autores.

Los pasos o fases para el establecimiento de proceso de gestion de riesgos
LA/FT/FPADM, tienen total relacion con lo estipulado en la Norma emitida por la S.C.V.S;
es decir, parte del analisis del contexto y finaliza con el monitoreo.

La etapa de Ildentificacion establece recomendaciones para la correcta redaccion de

eventos de riesgo, los cuales se determinan a través de Amenaza, Vulnerabilidad y
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Consecuencia enfatizando que estos eventos se obtienen del analisis propio del Sujeto
Obligado teniendo como soporte documentos como tipologias, sefales de alerta, etc.

Para la etapa de Medicién o Analisis en la cual se establece el Riesgo Inherente en la que
se multiplica la escala de medicién de la probabilidad con lo obtenido en la escala de

medicidn del impacto. La guia del GAFILAT cuenta con una matriz de 5 niveles.

Tabla 2.
Escalas de medicion de probabilidad e impacto.
Probabilidad Impacto Prob x imp Severidad
1 Improbable 1 Insignificante 1-5 Aceptable
2 Raro 2 Leve 6-9 Significativo
3 Posible 3 Moderado 10 -12 Moderado
4 Probable 4 Critico 13 -16 Critico
5 Casi seguro 5 Catastrofico 17 - 25 Catastrofico

Elaboracion: Los autores.

Los controles se encuentran establecidos segun su caracteristica, clasificacion y cuentan
ademas, con una descripcion de cada uno de estos, en cuanto a la escala de evaluacién
de igual forma se considerd 5 niveles: 6ptimo (5), muy bueno (4), bueno (3), regular (2) y
deficiente (1).

Como ya se menciond, el resultado de la aplicacion de esta metodologia es la obtencion
de Riesgo Residual que se obtiene dividiendo el Riesgo Inherente con los controles, lo
cual se ve reflejado en una matriz de 5x5.

Para el desarrollo de la Matriz de Autoevaluacion de Riesgos algunos autores establecen
solamente 3 niveles de escalas de medicién, lo cual es totalmente aceptado por los

Organismos de Control.

DISCUSION

Los parametros para la Matriz de Autoevaluacion de Riesgos buscan que los
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comercializadores de vehiculos cumplan con la Resolucion SCVS-INC-DNCDN-2023-
0002.
Su desarrollo exige mesas técnicas multidisciplinarias, lideradas por el Oficial de
Cumplimiento, pero no realizadas solo por él, donde se aborde:

¢ El contexto nacional y su impacto en el sector.

¢ Laidentificacion de clientes, productos, canales y jurisdiccion.

e La definicion de eventos de riesgo de LA/FT/FPADM.

e La medicion de probabilidad e impacto mediante los riesgos asociados (legal,

operativo, reputacional y contagio).

e La verificacion de los controles existentes y operativos.

o El establecimiento de un monitoreo periddico.
Parametros para el contexto
Para el contexto nacional, el Oficial de Cumplimiento debe consultar fuentes como la
Evaluacion Nacional de Riesgo (ENR), que identifica como amenazas el trafico de drogas,
la corrupcidn, el contrabando, el robo de vehiculos y delitos ambientales (UAFE, 2021), y
los documentos de tipologias de lavado en el sector (UAFE, 2019). Al no existir una
Evaluacion Sectorial especifica, el riesgo se valora preliminarmente como Alto, en
coherencia con la ENR.
El contexto interno es crucial. Una empresa que comercializa vehiculos de lujo tiene una
exposicion al riesgo mayor que una de gama baja, por estar asociada a tipologias como el
lavado de capitales de la corrupcién. De igual forma, una comercializadora de maquinaria
pesada enfrentara amenazas distintas, como la mineria ilegal. Por lo tanto, cada matriz
debe ser Unica y adaptada a la realidad operativa de cada institucion.
Parametros para identificar eventos de riesgo
Esta es la etapa mas critica, ya que una identificacion erronea compromete todo el proceso.
Los eventos de riesgo deben estar relacionados con el lavado de activos y sus delitos
precedentes, pero redactados de manera preventiva. Se debe evitar describir eventos ya
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materializados (ej: "vinculacion de clientes con ilicitos") para no causar confusion. Ademas,
un mismo evento puede relacionarse con varios factores de riesgo, por lo que se debe

evitar duplicarlos innecesariamente.

Tabla 3
Relacion de eventos con factores de riesgo.

Evento de riesgo Factores de riesgo
Vinculacion de un cliente por canales virtuales cuya ¢ Factor cliente
nacionalidad, pais de residencia o pais de nacimiento ¢ Factor jurisdiccion
corresponda a paises identificados de mayor riesgo. Factor canal
Venta de vehiculos a clientes que cancelan con ¢ Factor cliente
trasferencias originadas de instituciones financieras ¢ Factor jurisdiccion
domiciliadas en paraisos fiscales. Factor producto

O O OO O O

Elaboracion: Los autores.

Otro parametro para considerar es el relacionado al numero de eventos de riesgo ya que
un numero excesivo de los mismos va a derivar en matrices complejas que causan en su
fase operativa problemas y confusiones en el personal que se encarga de implementarlas.
Parametros para establecer la etapa de Medicién o Analisis.
Una vez identificados los eventos de riesgo es necesario medir la probabilidad y el
impacto para obtener el Riesgo Residual para lo cual se contd con series estadisticas
para medir la probabilidad de una forma mas fiable, si no se cuenta con una serie de
estadisticas se puede recurrir a informacion que se obtuvo del contexto nacional; por
ejemplo:
¢ Vinculacion o identificacion de clientes con coincidencias en listados ONU: Para
medir la probabilidad de este evento no se podria recurrir a series estadisticas ya
que posiblemente nunca se encontraron coincidencias con los clientes del S.O. sin
embargo, se puede recurrir a informacion de fuentes abiertas como la SATJE del
Consejo de la Judicatura y verificar cuantos casos existen con relacion a estos

listados; asi mismo, se puede consultar en la informaciéon del Informe de
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Evaluacion Mutua en el cual reposa informacion referente a este evento de riesgo.
¢ Vinculacion o identificacion de cliente PEPs: Para medir las probabilidades de este
evento se obtiene informacion estadistica de los clientes PEPs de los afios
anteriores. Si el resultado se encuentra mayor al 5% la probabilidad alcanza el
nivel "CASI SEGUROQ". Si el resultado se encuentra bajo del 1% la probabilidad
alcanza el nivel "RARO".
El calculo del impacto se encuentra relacionado directamente con las consecuencias que
resultan si un evento de riesgo se materializa mediante los riesgos asociados (Riesgo
legal, Riesgo operativo, Riesgo de contagio y Riesgo reputacional).
Si definimos que las multas impuestas por un Organismo de Control se relacionan al
Riesgo Legal, para medir el impacto se determina el valor de las multas, si este valor es
disuasorio y afecta la liquides del Sujeto Obligado, el impacto es “CATASTROFICO’; si
no existen multas econémicas por incumplimiento de procesos de debida diligencia o
estas son bajas el impacto seria “LEVE” o “INSIGNIFICANTE”.
En lo referente a Riesgo de Contagio si la comercializadora de vehiculos tiene como
cliente a un patio de autos que compra vehiculos nuevos para después venderlos a crédito
conforme las tipologias identificadas (UAFE, 2019) y se materializa ese evento se define
este impacto como "MODERADO" o "CRITICO" ya que no incurriria detener las
operaciones o afectar gravemente las mismas.
Parametros para establecer los controles.
El criterio mas importante para considerar en esta etapa radica en incorporar unicamente
los controles que a la fecha de elaboracién de la matriz se encuentran implementados y
operativos en lainstitucién, una mala practica consiste en incorporar controles inexistentes
con la finalidad de conseguir que el riesgo residual sea mas bajo.
Cabe destacar que los controles que se incorporen en la matriz tienen que constar en el
manual de prevencién de LA/FT/FPADM de la institucién como politicas de debida

diligencia.
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Si el equipo encargado del desarrollo de la matriz ante un evento de riesgo
“CATASTROFICO”, para minimizar el Riesgo Residual incorpora controles inexistentes
en la institucion, ocasiona inmediatamente que la misma quede expuesta y vulnerable a
que sea utilizada por clientes cuida actividad se desarrolla en la mineria ilegal, por lo que
la fuente con la que adquieren la maquinaria amarilla seria ilicita.

Parametros para realizar el Monitoreo

En esta etapa se realizara una revision de las etapas anteriores con la finalidad de
establecer la efectividad de la Matriz mediante la verificacion de la actualizacién de los
datos, la operatividad de los controles o cambios importantes en el contexto nacional a
cambio en las politicas y estrategias de comercializacién de la institucion.

Si el Sujeto Obligado luego determinar su Matriz de Autoevaluacién de Riesgo de
LA/FT/FPADM, la gerencia incorpora como estrategia de ventas un documento adicional
para funcionarios publicos la probabilidad de ocurrencia de ese evento de riesgo tiene que
necesariamente modificarse.

En este caso el Riesgo Inherente se incrementa y se verificara si se necesitan implementar
controles adicionales para mitigar este evento que experimento un incremento en su nivel
de riesgo.

Un parametro importante para implementar es el relacionado a la identificacion de
personas o entidades listadas en las Resoluciones del Consejo de Seguridad de
Naciones Unidas 1267, 1373 y sus sucesoras. A pesar de que la normativa legal vigente
prohibe establecer relaciones comerciales con estas personas o entidades es importante
realizar en la etapa de monitoreo una verificacién para determinar la efectividad de los
controles que estos sean operativos y se desarrollen periodicamente con el uso de
sistemas informaticos, puesto que si ya por la falta de controles se materializa este evento
el Sujeto Obligado incurrira incluso en infracciones penales.

De acuerdo con los parametros establecidos en este articulo y los diferentes tipos,

tamanos, diversidad de productos y complejidad de sus operaciones el correcto
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desarrollo y aplicacion de la Matriz de Autoevaluacion de Riesgos a través de las cuatro
etapas permitira al Sujeto Obligado del sector comercializacién de vehiculos minimizar
su exposicion al riesgo de LA/FT/FPADM, y por ende evitar que su institucidén sea utilizada

para dar apariencia de legitimidad activos obtenidos de forma ilicita.

CONCLUSIONES

En el Ecuador el sector de la de la comercializacion de vehiculos es considerado como un
Sujeto Obligado a informar a la Unidad de Analisis Financiera y Econdmica; por lo tanto,
tiene la obligacion de cumplir con lo dispuesto con la Ley Organica de Prevencion
Detencién y Erradicacion del Delito de Lavado de Activos y Financiamiento de Delitos y
lo establecido por su Organismo de Control que es la Superintendencia de Compaiia,
Valores y Seguros.

La normativa nacional, se desarroll6 para que los Sujetos Obligados disefien Sistemas
de Prevencion de Riesgos que les permiten evitar que las Organizaciones Criminales
usen sus instituciones para lavar Activos; uno de los componentes de este sistema es la
Matriz de Autoevaluacion de Riesgos. En la actualidad existen varias guias para el
desarrollo de esta matriz; sin embargo, no cuentan con detalles especificos que
contribuyan a una efectiva realizacion, lo cual causa problemas al momento de establecer
el nivel de exposicién al riesgo de Lavado de Activos y sus delitos precedentes.

En este articulo cientifico se establecieron parametros importantes para que los oficiales
de cumplimiento que son los encargados de dirigir los equipos multidisciplinares en el
desarrollo de la Matriz de Autoevaluacion de Riesgos cuenten criterios adicionales que
les permitan valorar de forma mas efectiva las etapas de la Matriz (Establecer el contexto,
Identificacion, Medicion, Controles, Monitoreo).

Para establecer los parametros propuestos en este trabajo se realizé un analisis
minucioso de la normativa nacional del estandar internacional y de guia y documentos

técnicos publicados por instituciones relevantes en la lucha contra el lavado de activos y
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sus delitos precedentes. Su aplicacidn contribuye a que las empresas comercializadoras
de vehiculos fortalezcan su Sistema de Administracion de Riesgos y por lo tanto refuercen

sus procesos y procedimientos de Debida Diligencia con Enfoque Basado en Riesgos.
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